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Anexa 2

Descrierea Serviciilor de suport tehnic tip First Level Support din partea Contractantului

1. Descrierea serviciilor de suport tehnic

1.1. Scopul activitatilor ce vor fi prestate de catre Ofertant este de a asigura servicii de asistentd tehnica tip First

Level Support pentru Autoritatea Contractanta si sistemele informatice descrise la punctul 2 de mai jos, In

baza solicitarilor de suport transmise de citre Autoritatea Contractantd, in perioada de garantie, mentenanta si

suport, oferitd de Contractant.

1.2.Procedura de comunicare incidente: solicitirile Autorititii Contractante vor fi transmise Ofertantului pe un

punct unic de contact tip Serviciul Suport Tehnic — Contact Center inclus de Ofertant in oferta pentru prezentul

proiect. Serviciul de Suport tehnic va include de citre Ofertant aplicatia de Ticketing pentru inregistrarea si

trasabilitatea incidentelor si a timpului de rezolvare incidente. Ofertantul va transmite periodic Autoritatii

Contractante rapoarte cu incidentele gi timpul de rezolvare pentru fiecare incident.

1.3. Serviciile de suport tehnic ce vor fi efectuate de Ofertant la cererea Autoritatii Contractante sunt:

o}

Servicii de suport tehnic pentru produsele software si hardware ofertate de Ofertant in baza prezentului
Caiet de Sarcini, asa cum sunt ele descrise in Anexa 1;

Servicii de asistentd proactivi de comun acord cu Autoritatea Contractanta, pentru produsele software si
hardware ofertate conform Anexei 1, in baza recomandarilor Ofertantului.

Diagnosticarea prin proceduri remote a defectiunilor hardware raportate de Autoritatea Contractanta.
Acordarea de asistents, dac este cazul, prin proceduri remote, in reconfigurarea echipamentului inlocuitor
pus la dispozitie de Ofertant in perioada de garantie i suport.

Interventii in termenii si conditiile agreate, pentru restabilirea functionalititii sistemului

Raportarea citre furnizor a incidentului produs in cazul necesitatii de suport suplimentar, conform

procedurii de escaladare a evenimentelor.

1.4.Serviciile de suport tehnic vor fi efectuate de catre Ofertant de la distanti, remote, prin acces securizat, VPN

pus la dispozitie de citre Autoritatea Contractantd. Pentru cazul in care sunt necesare interventii la sediul

Autoritatii Contractante, data si conditiile de efectuare a serviciilor se vor agrea de comun acord de cétre

ambele parti.

2. Interval prestiri servicii de suport tehnic

Serviciile de suport tehnic vor fi prestate de echipa Ofertantului de luni pana vineri in intervalul orar 8:00 -

16:00 cu exceptia sdrbatorilor legale.



3. Servicii de suport tehnic pentru infrastructura de comunicatii ce vor fi prestate de ciitre Ofertant la

solicitarea Autoritiitii Contractante
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Analiza listei de actualizari furnizata de ofertant pentru sistemele de operare care ruleazi pe
echipamentele de comutare si rutare pachete IP;

Verificarea legaturilor de transport citre reteaua Internet;

Actualizarea software a sistemelor de operare care ruleazi pe echipamentele de comutare si rutare
pachete IP si echipamente de securitate;

Verificarea si actualizarea modulului de IPS din sistemul de tip "Firewall";

Acordarea de permisiuni in access list-urile de pe echipamente;

Configurare spanning tree;

Configurare vian-uri;

Configurare de route statice;

Configurare de port-forwarding si acl-uri;

Configurare reguli de inspectie pentru diverse protocoale;

Furnizarea de recomandéri pentru optimizarea functionalitatii retelei;

Configurare de access point-uri;

Configurare de ssid-uri cu diverse metode de autentificare;

Creare de rute si translatii la cerere;

Exportul de diverse rapoarte la cererea clientului;

Depanare probleme conectivitate la reteaua wireless;

Actualizare sistem operare al controllerului wireless;

Configurare redundanti al doilea provider servicii internet;

Configurare rezerviri dhep pentru statii, scanere, imprimante;

Verificare componente electronice majore ale infrastructurii pentru salvarea de date: procesoare,
module memorie, discuri pentru stocare, controlere pentru sisteme logice de stocare, module de
retea;

Analiza amanuntiti a jurnalelor de evenimente pentru sistemele de operare ale infrastructurii pentru
salvarea de date;

Verificarea spatiului disponibil pe mediile de stocare ale infrastructurii pentru salvarea de date;
Verificarea numarului de casete disponibile pentru efectuarea migrarilor pe banda magnetici;
Verificarea versiunilor active si inactive ale datelor salvate;

Verificare si remedierea proceselor pentru salvarea datelor pe disc si banda magnetici;
Verificare componente electronice majore: procesoare, module memorie, discuri pentru stocare,
controlere pentru sisteme logice de stocare, module de retea;

Verificare resurse de calcul : nivel utilizare procesoare, nivel utilizare memorie, nivel spatiu de
stocare;

Analiza aménuntiti a jurnalelor de evenimente pentru sistemele de operare;

Analiza amanuntiti a jurnalelor de evenimente pentru aplicatiile instalate pe sistemele de calcul;

Testarea si instalarea actualizarilor minore §i/sau majore ale sistemelor de operare;



o Testarea si instalarea actualizarilor minore si/sau majore ale aplicatiilor de operare;

o Verificare resurse de calcul mediu virtual: nivel utilizare procesoare, nivel utilizare memorie, nivel
spatiu de stocare, nivel utilizare conexiune la retea;

o Configurarea, modificarea sau remedierea sistemelor de tip virtual;

o Provizionarea de sisteme noi de tip virtual;

o Realizarea de imagini "software" (snapshot) pentru sistemele de tip virtual;

o Configurare, modificare sau remediere modul de administrare mediu virtual;

o Adaugarea, configurarea, modificarea sau remedierea de noi sisteme de calcul pentru procesul de

salvare de date;

Adaugarea, configurarea, modificarea sau remedierea de politici pentru salvarea de date;

Configurarea, modificarea sau remedierea zonelor pentru mediile de stocare;

Configurarea, modificarea sau remedierea drepturilor de restaurare de date;

o O O O

Verificarea consistentei pentru datele salvate ale sistemelor de calcul, testare si restaurarea lor o

datd la 6 luni.

4. Detalii ale serviciilor de suport tehnic prestate de Ofertant

4.1 Ofertantul este obligat ca in termen de 5 zile dupd finalizarea serviciilor de suport tehnic trimestriale si

furnizeze Autorititii Contractante urmatoarele documente in format digital:
- raportul incidentelor tehnice si numarul de ore prestate ;
- raportul lunar al nivelului de serviciu prestat (SLA).

4.2 Autoritatea Contractantdi este obligati ca In termen de 5 zile de la primirea raportului lunar de incidente
tehnice, al nivelului de serviciu prestat (SLA) si de numir de ore prestate, si le analize impreund cu Ofertantul
si sd semneze procesul verbal de acceptanti al serviciilor.

4.3 Cererile de suport care nu pot fi solutionate in mod direct de citre ofertant trebuie si permita redirectionarea
citre platforma de suport a producitorului, in functie de seriile de identificare ale echipamentelor, iar
interventiile producatorului de orice natura trebuie si se realizeze fara costuri suplimentare pentru entitatea
contractanta.

4.4 Serviciile de suport tehnic aferente echipamentelor si licentelor/subscriptiilor vor include toate costurile legate
de manoper3, taxe de transport si logistica.

4.5 Piesele de schimb vor fi livrate si instalate fard costuri suplimentare in perioada de garantie oferitd de Ofertant.

4.6 Pentru fiecare interventie, echipa de suport a ofertantului va intocmi si furniza Autoritatii Contractante o figa
tehnica, cuprinzind principalele elemente ce caracterizeazi interventia, cauze, modificari efectuate, eventuale
recomandiri pentru mentinerea starii de functionare in conditii optime a echipamentelor.

4.7 Ofertantul va informa Autoritatea Contractanta referitor la versiunile noi de firmware si patch-uri apirute pentru
toate echipamentele.

4.8 La cerere, anual, ofertantul va include in costurile serviciilor de suport tehnic o evaluare de tip ,,system health
check” a sistemelor de securitate procesare si stocare date si aplicatiilor Autorititii Contractante. Se vor propune
optimiziri si aplicarea de patch-uri software. Se vor testa consistenta si coerenta datelor din mediul de backup.

4.9 Definitii nivele de severitate:



CRITIC * Probleme care afecteazd grav serviciul si necesitad actiuni corective
* Pierdere de serviciu imediate.
* Orice problema generatd de defectiuni hardware ale unor componente

neredundante

MAJOR *» Degradare partiala a serviciului.
* Afecteazd calitatea serviciului | « Degradarea functionarii sistemului sau a serviciului, care are un impact
furnizat si functionarea sistemului semnificativ asupra calitatii serviciilor sau asupra eficientei operationale
asigurate ce reduce semnificativ eficienfa controlului ori a operirii.
* Orice problemi generati de:
- defectiuni hardware ale unor componente redundante din
echipamente critice,

- vulnerabilitate de securitate.

MINOR * Probleme minore care nu reduc functionarea sistemului sau serviciului.
* Nu afecteazi serviciul furnizat sau | « Problema este tolerabila in timpul utilizirii sistemului.

functionarea

4.10  Cerinte privind timpii de raspuns si remediere:
4.10.1 Nivelul de servicii care se doreste a fi contractat pentru echipamentele hardware si aplicatiile software

furnizate de Ofertant in baza prezentului CS este definit in tabelul urmitor:

i ) . Timp de rezolvare / livrare workaround
Prioritate Acoperire Timp de raspuns . .
(solutie ocolitoare)
Critic (C) 8x5 4 ore 24 ore
Major (M) 8X5 12 ore A doua zi lucritoare
Minor (m) 8X5 24 ore 5 zile lucratoare
Nota “ Workaround" reprezint identificarea unui mod de operare prin care remedierea defectiunii este

realizati prin colaborarea altor functii ale sistemelor, a altor componente software.

4.11  Diagnosticarea problemelor §i suport de la distanti:

4.11.1 Autoritatea Contractanti va plasa o cerere de suport citre Centrul de Suport al Ofertantului folosind un
numdr de telefon special alocat sau o aplicatie dedicatd managementului de incidente (in acest sens se vor
furniza de cétre Ofertant linkul de acces si credentialele necesare). Imediat, in termenul de mai sus,
ofertantul va incepe s lucreze impreuna cu Autoritatea Contractanti in vederea izolirii problemei hardware
sau software semnalate. Inaintea furnizirii asistentei la sediul Autoritatii Contractante, ofertantul poate

initia si efectua diagnostice de la distanti pentru a facilita solutionarea problemei de la distanti.



4.11.2 Incidentele care afecteazi echipamentele si produsele software ofertate vor fi raportate la Centrul de Suport
al Ofertantului prin telefon sau mijloace electronice. Ofertantul va stabili modul de solutionare a
problemelor raportate.

4.11.3 In cazul incidentelor hardware care nu pot fi solutionate de la distanti, un reprezentant autorizat va fi trimis
la sediul Autoritatii Contractante s demareze reparatiile asupra echipamentelor acoperite de contract si si
le aduca 1n stare operationala.

4.11.4 Reparatia este consideraté finalizatd in urma verificarii ca functionarea defectuoasi a hardware-ului a fost
corectata.

4.12  Piese de schimb: Ofertantul va livra i va instala toate componentele si materialele necesare mentinerii in
stare de functionare a echipamentelor hardware ofertate. Componentele de schimb vor fi in conformitate cu
specificatiile producétorului echipamentului respectiv.

4.13  Managementul escaladarilor: Ofertantul va prezenta proceduri formale de escaladare pentru solutionarea
problemelor hardware sau software complexe citre producitori. Echipa Ofertantului va coordona problema
escaladatd, asigurand in regim de urgenta implicarea expertilor cheie cu abilititile necesare pentru rezolvarea
incidentului.

4.14  Acces la informatii si servicii de suport electronice: in cadrul acestui serviciu, Ofertantul va furniza accesul
la anumite unelte proprietare electronice si accesibile pe Web. Autoritatea Contractanti trebuie si aiba acces
la:

- Facilitati disponibile utilizatorilor inregistrati care permit descarcarea patch-urilor de software si de firmware,
abonarea la notificérile de service proactive referitoare la hardware si participarea in forumuri electronice de
suport care au drept scop rezolvarea problemelor prin schimbul de informatii cu alti utilizatori inregistrati;

- motoare web de cdutare a documentelor tehnice de suport pentru a facilita rezolvarea mai rapidi a
problemelor;

- anumite unelte proprietare de diagnoza accesibile pe baza de parola.
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